oPROACT|UE ”ﬁ"'uﬁ a "9:33:«; Nt | ke s LC IEL. 15
PG .

7 *SWGLE i ’
Eisn Miitae, ::”r'p D"':‘.{;:ﬂ;;” W CPfott I.jbdfuwé TL Mg - EMFT To 37 umm Uo7 s ﬁu 1 WAL e ?.;‘T P
+ R L&tww’ o EFUET ¢ EOOiL g;mm EUvIRDmEr o‘fmuﬁl o4 m\;:tt T Ojﬁﬂi;mhti ' riiSE MECARISTIL « NGy e -

ASSIST w DEVELDRG NATL. STAT]
MoRiToR WTL  SiTATION =0
ASSAT o DEVELDPMG mi fial]
1D. Wikls. + FOLLE ST LTV,

tomanTagT ¢ oWt Flce (0MD
B<] [ommiom]
FOOUS b MULFIARY cm&uuﬂ
1D, B hear
MoW ot eves w TFCY ADT
LD-EX CoG

TﬂLTICALl

SaPree T RANNGY,
Ploving Commn 15 W) TH
LD, Ed. CapBiuges [vestacee

DIRECT [0

[ Commptoets CRetum
Whanatiod EQuasEHs
L Folmaag; CCitd

Ve

re
f-q‘ o

(TWiEigeice & oy, Wm'ad W
|| more proneie ® sn : . i 16 CoLECHD B
| Weefic e fhea ,' - i ekt Rs + 8 TE

Akl (Lapictmink ' ™e ! i EXFLOITATIDN 0

SR e ﬂ Mw
[ Priotyy WL Remageesty
LTS m-u Erdien W

\Uthe_einkion ¥ | e : ) _: )
ipeink Tanpiengel 747 MEASAABLE, Towr  WTEL Gelce 1! | i, -~ | fReseuring o
RhEsTn. Ebmeors w Wi, L EEL® ![.{Mu:ug E5TWATE [T1FE] y I counm I ! mgag.n mi'
v y ENAGTIE : . o o 4y :
| ,;':‘ﬁl"gn l'!-lel‘f’ woor B RER o | T Ve FRel o o G| 1 et o b + WEL W,‘Tﬂ“ 1, (SLEchio 8s.../
U ! i \ | — WHEL TAEDEN
7 5+ SPEED e ey [ = | COLLATION
[ Rermests For W, v E;\M;A'ING R G WIS
[ Ry that cownor be srswiprel RFI PRESEMT NG N~ o bu MwsnsJ Liﬂbt&‘&‘rmmd&r
| wong inf. Walsde [y PAIDLITIS G o s INTEAATION ¢ / %%‘::‘Ld{:
VRS HQ e tawlpid LAGAE buiie | M| WA ;
b RFTs |4 hihe e [Shot i e ~ -

L o L AFERfaAT L

BF Tog e4CLE W Maen T | BeAnwf Wsed P
SdFicace o e wREMATI .'glgmmqqs y  yen 7 &

ATl
- Foikales) |

: | e == 3\ DiA W0 Fofls
el aimaﬁsm.mwm»&mﬂ Tkt Cal BE
- ol
1

BUELS: z - [ l W BE L
g“nmlsn &@:\'ﬂ B e 4 i = Ml Ay = R {wﬂﬁ _Jsmlrc« |
DISEMINATION (s & = ‘ Paegi '

e B
Fm— mmmm:e mﬂ—\ g ondbmeabty
[ waﬂwm e " (e fnent .i;f h ¢ 5/

A EXTeube. 4_ .

! (ealFicaaT) | \ “hER
B W ] et
) j I o Wm.,tL m‘-"“‘l gt
4 S| ey ecein || Edrei EE H 1

- e e 7 4 A Mﬁ" = & |1 1
Deiceute WGt v s O, M{ - il % :R = %21. fF'.wj ——— wh«m
—— A i ] {7 ¥ 1 1 =

b oY) s e wera——
\ Snue T ol A (ewa o Gonared) o) :\;' __:‘-;""'—? EW / \‘,.4 s s b " | | )| @ L%"
. : Eﬁ]._,-” . . ]| R oot |
@’“’ Cﬂ%ﬂv&l’\gﬂm L‘l m"&"mﬁ" AMH ] e L e 4 Mio8 | b | Bl -

N"\WN

il W e ARG

\

Panel 5

La guerre
économique
I’ingénierie de
I’information
stratégique comme
un outil défensif et
offensif pour les
Etats et les
entreprises






“*La stratégie est généralement définie comme I'ensemble des
moyens mis en ceuvre pour atteindre un but.

“*La stratégie offensive consiste a « attaquer en premier ». Liberté
d’action, agressivité et vitesse sont donc les maitres-mots.

s*La stratégie défensive implique a s’organiser pour résister a
I'offensive de |'adversaire et de « parer a toute éventualité ». Elle
exige persevéerance et résilience car il s’agit d'user l'adversaire
jusqu’a ce qu’il renonce. La stratégie défensive est « l'allié du
temps ».

s La stratégie dynamique ou mixte combine les deux.

NB: la riposte est plus offensive que défensive.



Stratégies offensives de l'intelligence économique

Le soft power, quand la culture devient un vecteur d’influence et de
développement économique

Le storytelling

L'influence

Le lobbying

Le management des perceptions

La synectique

La veille stratégique

Le renseignement économique

'espionnage industriel

La rétro-ingénierie, ou ingénierie inverse ou inversée



Stratégies défensives de l'intelligence économique

L'intelligence économique défensive: protection du patrimoine humain,
immatériel et matériel

* La sécurité du personnel, des infrastructures et des ressources
* La propriéteé intellectuelle
* La sécurité des systemes d'information (SSI)



« Connais ton ennemi et connais-toi toi-méme ;
eussiez-vous cent guerres a soutenir, cent fois
vous serez victorieux. Si tu ignores ton ennemi et
gue tu te connais toi-méme, tes chances de
perdre et de gagner seront égales. Si tu ignores a
la fois ton ennemi et toi-méme, tu ne compteras
tes combats que par tes défaites. »

Sun Tzu, Lart de la guerre



AFRIKMAG

Afrique du Sud : le president panique apres que son iPad contenant
son discours ait été «volé» lors d'un évenement (Vidéo)

Amadou Bailo Diallo  ily a1 jour

Le president sud-africain Cyril Ramaphosa a eu un
moment de panique apres que son iPad a
mystérieusement disparu lors d'une conférence de
presse le mardi 22 juin, le laissant tellement confus a la

télévision en direct.

© Fournis par Afrikiag
WhatsApp_Image 2021-05-22_at 08.27.14width-80p @ président qui était dans le port de Cape Town pour un

evénement a eteé retardé car il n'a pas pu trouver I'iPad

qui contenait son discours.

Apres avoir éte présente a la tribune par le porte-parole par intérim de la présidence
Tyrone Seale, Ramaphosa a déclaré en plaisantant : « Je cherche mon iPad. Quelqu'un a

volé mon iPad.

Il dit ensuite « C'est le probleme de toujours distribuer vos gadgets a d'autres personnes »

et il serait preférable qu'il garde ses gadgets a portée de main a tout moment.

« J'avais mon iPad, je I'avais en main. C'est parti. Je I'ai perdu, semble-t-il.
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En mai
dernier, le
PM PKT
(saint Paul)
conduisait
une
mission
officielle a
Taipei en
Taiwan. Il
etait

-~
-
E o L
naturellement accompagné de son aide de camp, le commandant Wendpagnandé Edmond
Sakana. Ce dernier transportait donc une maliette contenant entre autre la somme de 25

millions FCFA et biens d’autres documents précieux. Cette mallette de part son contenu et son
appartenance était donc qualifiee de mallette diplomatique.



L' « email-gate »

Lorsque Hillary Clinton arrive au département d'Etat américain, elle décide de
continuer a utiliser son adresse email personnelle plutét que la messagerie officielle
de I'administration qui est mise a sa disposition. Cet usage est totalement interdit
par la loi fédérale, qui instaure que les correspondances officielles soient
entierement gérée de maniere sécurisée .

Le 5 juillet 2016, le directeur du FBI, James Comey, rendait publiques les conclusions
de l'enquéte lors d'une conférence de presse, delivrant un rapport accablant pour
Hillary Clinton. Il lui reproche d'avoir fait preuve d'une « négligence extréme » en
hébergeant des e-mails contenant des informations classées secretes sur des
serveurs privés non protégés, ajoutant que « toute personne sensée occupant la
fonction de madame Clinton aurait di savoir qu'un serveur non protégé ne pouvait
accueillir des informations classees secret défense ». Il souligne que des espions
étrangers ont pu avoir acces aux emails d'Hillary Clinton, celle-ci ayant utilise son
adresse email personnelle a I'étranger, dans des « territoires d’adversaires experts
[en piratage] ».



«Google vous connalt mieux que vous-meme.»

En naviguant sur votre ordinateur, sur votre téléphone ou votre tablette,
vous laissez des traces que Google collecte par défaut.

La liste des services en ligne (et des autres produits de Google) ne fait que
s’allonger. + de 200.

Il est difficile de savoir ce que Google fait exactement de vos données.

Il faut reconnaitre qu’il est devenu difficile voire impossible de se passer
de Google.



@ Votre récapitulatif de mai, Alain D 8oite de réception x

Google Maps Timeline <noreply-maps-timeline@google.com=
Amoi =

Cet e-mail sur I'historique de vos trajets est un récapitulatif
automatique des lieux ol vous étes allé. Il est possible qu'il y en ait
moins ce mois-ci suite aux mesures anti-COVID-19 en place dans votre
région.

Alain, voici le récapitulatif de vos
trajets

Vous recevez cet e-mail mensuel parce que vous avez activé
I'historique des positions dans votre compte Google. Vos
déplacements sont donc enregistrés dans une carte privée
appelée "Vos trajets”.

Lhistorique des positions permet aussi & Google de vous
proposer des informations personnalisées : suggestions de
restaurants, conseils pour raccourcir vos trajets quotidiens,

etc. Vous pouvez consulter, modifier et supprimer les données
de I'historique & tout moment dans la section "Vos trajets”.

~ Explorer vos trajets



Le scandale Cambridge Analytica

'entreprise britannique Cambridge Analytica a récolté les données de
quelque 87 millions d’utilisateurs Facebook partout dans le monde,
en exploitant une faille de sécurité sur une application du réseau
social.

On estime ainsi que les algorithmes de |la firme auraient massivement
influenceé la présidentielle américaine et auraient aidé le président des
Etats-Unis, Donald Trump, lors de sa campagne électorale en 2016.

Cambridge Analytica aurait aussi influencé le Royaume-Uni en faveur
du Brexit, et aurait joué un role durant les élections de 2013 et de
2017 au Kenya.



'information
stratégique



'information stratégique est une information
qui vous donne un avantage compétitif ou
concurrentiel certain par rapport a celui qui ne

la détient pas.



— Le rapport de force
— La conjoncture favorable



Ce procédé marketing, développé au profit
du commerce, a pour objectif de fidéliser la
clientele en l'incitant a multiplier ses achats.
Ces cartes visent également a récolter le
maximum de données sur les
consommateurs — adresses postale et
électronique, numéro de téléphone
portable, date de naissance, composition de
la famille, profession, habitudes de
consommations etc. —, afin de leur envoyer
des offres ciblées. Des questions plus ou
moins indiscretes leur sont posées
auxquelles ils peuvent choisir de répondre
ou non et qui aboutissent a un fichage en
regle, voire a une captation des données
personnelles.

€ 080055 52 53
YWW.Nespresso.cor
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Le systeme de crédit social chinois est un projet du gouvernement chinois visant a mettre en place un systeme national de
réputation des citoyens et des entreprises, inspiré du score credit des Etats-Unis mais en y ajoutant un systéme de récompenses
et de pénalités pour ceux respectant ou ne respectant pas les lois et reglements. Chacun d'entre eux se voit attribuer une note,
échelonnée entre 350 et 950 points, dite « crédit social », fondée sur les données dont dispose le gouvernement a propos de
leur statut économique et social.

Une « liste noire » de « mauvais citoyens », consultable sur Internet, avec les noms, les adresses et parfois les visages des
personnes, est déja appliquée sur I'ensemble du territoire. Cette liste recense également les citoyens qui ont des problemes
d’argent et de dettes. En méme temps, les « bons comportements » permettent d’améliorer son score et d’obtenir des
récompenses.



Le numéro de sécurité sociale en France, officiellement appelé numéro d'inscription au
répertoire des personnes physiques (abrégé en NIRPP ou plus simplement NIR), est un
code alphanumérique servant a identifier de facon unique une personne dans le
répertoire national d'identification des personnes physiques (RNIPP) géré par I'INSEE,
dans les conditions définies par le décret no 82-103 du 22 janvier 1982 modifié.

C'est un numéro « signifiant » (c'est-a-dire non aléatoire) composé de 13 chiffres, suivi
d'une clé de controle de deux chiffres. Il est construit a partir de I'état civil transmis par
les mairies (sexe, année et mois de naissance, département et commune de naissance,
numeéro d'ordre du registre d'état civil). Il s'agit d'un « identifiant fiable et stable, concu
pour rester immuable la vie durant »

1: homme
2:femme

Année de
naissance

&

20

Mois de
naissance

90’0\

Département de
naissance ou
99sinéa
I'étranger

@0

Clé de sécurité

- 2

L'ordre
d'enregistrement de
i votre naissance sur le
006 | registre d'état civil de
votre commune pour

le mois de votre
naissance

Numéro Insee
de la commune
ou de votre pays
de naissance Source : www.ameli.fr



\ Y X 4 U oz West Africa Unique Identification
~ "\ for Regional Integration & Inclusion
Projet Identifiant Unique de la Personne au Burkina Faso

Au Burkina Faso, le manque de disponibilité de données fiables sur la population résulte surtout de la multiplicité des intervenants, de leur
positionnement dans le processus, du manque de solution intégrée, des risques de duplication que cela comporte, et des difficultés d’acces de
certaines personnes (groupes vulnérables) aux services d’identification.

C’est pour faire face a cette problématique de I'identification unique et numérique des personnes et des entreprises au Burkina Faso que le
Président du Faso l'a inscrit dans son programme politique et de gouvernance comme l'un des 147 engagements traceurs sur les 626
engagements vis-a-vis du peuple burkinabe.

La pertinence de cet engagement se passe de commentaires tant, la gestion maitrisée de l'identification des personnes et des entreprises est
essentielle dans la mise a disposition des données démographiques et économiques fiables qui sous-tendent nos politiques nationales pour
une croissance inclusive.

L'identifiant unique électronique de la personne constitue le socle de la politique qui vise a renforcer la citoyenneté, a mieux asseoir le jeu
démocratique, a accroitre 'efficacité de I'Etat en matiere de gouvernance, de prospective ainsi que celle des collectivités locales dans le
domaine de la planification et du développement.

Il s’agira concretement de créer un code unique électronique qui sera associé a toute personne au Burkina Faso : les résidents (Burkinabé et
étrangers), les Burkinabé de I'extérieur et les étrangers itinérants. A terme, I'on disposera ainsi d’un registre électronique national de la
population qui constituera une base de données centrale de référence pour les autres applications et registres d’identification (état civil, CNIB,
fichier électoral, RCCM, IFU, permis de conduire, sécurité sociale, fonctionnaires, etc.).

la Banque mondiale conduit ce programme régional d’identification unique pour l'intégration régionale et I'inclusion en Afrique de I'Ouest
(dénommé WURI qui en est I'acronyme en anglais)









Cartographie des données a caractere personnel

Email Age Intéréls
N ll!léﬁhﬂm Sm Opinions :
Religion 3
Airesse |F' -

DONNEES A CARACTERE

PERSONNEL

Tﬂ“m,m - m Contexte

thluﬂn
- Comporte ||
-
Communi ‘=
cation =
=
-
un
LY S
-
- - m - =N
Famills Métadonnée
Corkich Gmum wm SMS - R R
Opinipns Podeast Appals 2

Orma N
oy | N
Source : serdalAB que et des |Libertés



Le monde qui nous entoure aujourd’hui est vaste
en terme d’informations et exploiter, maitriser et
utiliser toutes ces données est devenue une tache
nécessaire mais de plus en plus ardue.

La difficulté est en effet de récupérer les bonnes
informations afin de les transformer en
connaissance.



Au sein de chaque entité ou structure, chacun possede

une information stratégique : un savoir-faire ou une
connaissance.

Selon les niveaux, l'information est plus ou moins
sensible. D'ou la nécessité pour chaque acteur de bien
identifier son information stratégique, son noyau dur.

Il s’agit la d’identifier la menace qui pese sur cette
information.

La fuite de ce type d’information est tres colteuse
pour la structure ou l'entité concernée.



Données et Information

* Les données sont des représentations symboliques de faits qui
décrivent un phénomene ou un état. « 30° C » est une
représentation symbolique d’un niveau de chaleur que la plupart
des personnes peuvent comprendre.

e « Ouagadougou » est une représentation symboliqgue d’un lieu
precis.

* « le 14/07/2021 17:36 » est une facon d’identifier un moment dans
le temps d’'une maniere facile a comprendre.



Données brutes et données traitées

= Données brutes: 12.07.21

" Données traitées :

Alain lundi 12 juillet 2021



Pour déchiffrer les messages qu'elle capte, la NSA a besoin d'une puissance de calcul importante. C'est pourquoi elle dispose d'un
grand nombre de superordinateurs pour lesquels elle participe a la recherche et développement.

La NSA a participé a la recherche, développement et industrialisation de nombreux secteurs liés a ses activités.

Par exemple, la NSA a participé au développement du premier superordinateur imaginé par Seymour Cray en 1977 et dans les
années 1980, lorsque les entreprises électroniques américaines choisiront de recourir presque exclusivement aux composants
japonais alors plus compétitifs, elle décide de fabriquer elle-méme, avec l'aide de National Semiconductor, les composants
nécessaires a ses propres ordinateurs.

En septembre 2011, la NSA a légué I'un de ces « systeme de base de données », Accumulo, a la fondation Apache.



'information est une combinaison de donneées liées
sans développement supplémentaire: « 30° C a
Ouagadougou a 10:30 le mercredi 14 juillet 2021 » est
une combinaison de données liées dans un contexte.

Mais cela ne nous aide pas a construire un tout
cohérent.



creer du sens, c'est...

* Contextualiser une donnée ; Pour combler ses

* Lui attribuer des facteurs de lacunes cognitives
comprehension ; et transformer

*S'en approprier e contenu 'information en
exploitable. notentiel d'action.




information et connaissance

ola connaissance est la compréhension gagnée par la familiarité avec
une information précise.

ola connaissance permet une explication des phénomenes et donne
la capacité de prévoir une action ou une situation.

« Les températures a Ouagadougou, généralement moins élevées
pendant I'hivernage, sont en hausse cette année.

Il se peut que ce soit les effets du réchauffement climatique.

Particulierement cette année, les modeles météorologiques
prévoient une saison plus chaude que d’habitude, de 2°a 3°C. ce qui
va certainement impacter négativement les cultures.»



e Connaissance de citoyen

 Connaissance du client




connaissance et renseighement

Le renseignement est la connaissance qui est
adaptée aux besoins d’'un destinataire spécifique
pour soutenir un processus de prise de décision.

Le renseignement n’est pas exclusivement militaire
ou méme gouvernemental.



savolr et connaissance

Le savoir est un corpus d'informations dans un domaine donné
hors de tout sujet connaissant et qui est généralement codifié dans
des ouvrages de référence.

La connaissance désigne un rapport actif au monde qui vise a s’en
faire une représentation et a l'expliquer.

Lorsqu’une personne intériorise un savoir, elle transforme ce savoir
en connaissance. Elle « construit » cette connaissance. La méme
connaissance construite par une autre personne ne sera pas tout a
fait la méme. Il n‘existe donc aucune connaissance parfaite et
absolue.



ercle
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Le cycle du renseignement suit 4 étapes qui toutes obéissent a des
principes intangibles. C'est un phénomene itératif : lorsqu'un tour
complet a été fait, le renseignement produit permet d'ajuster le
besoin de renseignement nouveau, ce qui permet de relancer un tour .

Expression

des 1. Cerner et exprimer

#stratégie

besoins i
esoins le b(?SOIn #délimitation
de renselgnement

4 : X Cycle 2. Collecter
Cycle du ! : 4. Diffuser le g U it nrmation
renseignement : i .
® " ! renseignement renseignement J (phase de recherche)
Seammmkater #itligece

#capitalisation

3. Traiter l'information
_ collectée
AEARETEnt (phase d'analyse)

et analyse
#cotation
#analyse
#interprétation




Alors pourquoi avons-nous surtout ici au Burkina
Faso des difficultés a percevoir les données comme
'or noir du XXle siecle ?

*|'information est souvent présentée (et traitée) comme
une fin en soi, plutét que comme un moyen de répondre a
des problématiques.

*alors que l'information est présentée comme un outil
stratégique, la plupart des exemples que nous connaissons
consistent a de |la gestion documentaire.

* Nous avons des difficultés a utiliser l'information pour
construire du savoir, de la connaissance et de I'expertise.



La nation Renseighement

« Et le simple berger lui-méme qui veille ses moutons sous
les étoiles, s'il prend conscience de son role, se découvre
plus qu'un berger. Il est une sentinelle. Et chaque sentinelle
est responsable de tout I'empire. »

Antoine de Saint-Exupéry

La nation économique




Spread InfFormation
not Panic

When reporting or signal boosting potential threats:
provide as much information as possible!

S.A.L.U.T.E. e o o

IF YOU SEE SUMETHING Sizerstrongtn
s nv SUMETHING "6 o 6 Armed Agitators”™

BE SUSPICIOUS OF ANYTHING UNATTENDED ACtlonS’ACthty
Tell a cop, an MTA employee or call 1-888-NYC-SAFE. Harassing random people on the move

Location & Direction
"Manhattan, East of Central Park, E 97th St”

m Maw Yook Cliy Traemil Song o w

U niform/Clothes
"Dark Jackets, ballcaps"

Time & Date of Observation
"8:32 PM June01”

Equipment & Weapons
"They have Body Armor and Pepper spray”

Not a useful tweet: "proudboys spotted”

"Where? When? What are they doing?
How Many? What are they carrying?”

Use your Judgement! @




Le lien entre les services de Renseignement et le secteur privé






Infodominance

Le paradoxe de I'infodominance apparait double :

_ il s’agit en effet de dominer par l'information (au sens de posséder
toutes les données décisives, humainement et techniqguement
possible);

_ dominer l'information (décider de ce qui se dit, se voit ou se croit afin

de configurer les représentations et les comportements), ou dominer
en décidant ce qu’est l'information.



Pour étre un bon analyste

* Quverture d’esprit (savoir faire des liens)

* Uintelligence émotionnelle, I'intelligence de situation

* Proactivité (futurologie, prospective)

* Bonne connaissance de I'Histoire

* Bonne connaissance de la psychologie humaine

e Capacité a se remettre en cause (biais cognitifs)

* Connaissance de l'institution ou de I'entreprise qui vous emploie

* On ne peut pas tout connaitre, tout comprendre. On peut se tromper.
* Les cygnes noirs



Attention au fétichisme technologique

= v
I 0101010101010101010101
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Le regne de l'informel







