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Enjeux des entreprises face a la concurrence et importance
de I'information




® (oniexie d’une économie mondialisée marquée par une radicalisation de la concurrence
' lonale,

m [a bonne santé des entreprises repose sur leur compétitivité.

® La protection des savoir-faire et des informations devient un enjeu crucial pour assurer la
perennité de son aclivile.

Engager une démarche de sécurilé économique devient indispensable,

Une entreprise quelle que soit sa taille, quel que soit son secteur d'activite, peul
e la cible d'une atteinte destinée a s’approprier ses avantages concurrentiels, a la
stabjliser el a I'affaiblir.

e/donc en place des méthodes d’1E
Comment utiliser I'information afin de développer sa compéiitiviié et sa performance?

uelle stratégie adopter? Ofiensive ou défensive?



Strategie ofiensive ou lobbying

®permet d’imposer des normes et de faciliter la commercialisation de ses produils et services.

Stralégie déiensive

permel a l'entreprise de proléger ses informations et ses produils et de faire face au
détournement de son image

ar le risqué de fuite de I'information lui esl fatal.

clue £galement la protection de son produit contre la contrefagon ou la copie

el proléger celle information conslilue un enjeu. Mais quelles informations les entreprises dowenl-
roléger el comment s’y prendre



Quelg types d’informations protegeées ? Stratégiques ou
non ?




Information critique

Information nécessaire a la réalisation des objectifs de I'entreprise, peu
Imporle que ces objectifs soient stratégiques ou opérationnels.

» Llle peat éire stratégique, mais le plus souvent elle ne I'est pas. Elle
eul etrg confidentielle, mais elle est le plus fréquemment publique.

o \Lxemple: connaissance des regles applicables en matiere d’importation au



Iniormation strategique

ul permet la réalisation d'objectifs stratégiques, c'est-a-dire qui sonl déterminants
our le développement el la pérennilé de I'entreprise,

Exemple: Une information de type "marché" peut étre stralégique en ce qu'elle peut
participer d"une prise de décision d'investissement,

Mais n'est pag-toujours critique dans la mesure ou la décision d'investir peut reposer
sur d'autres'informations ou étre prise sans cetle information

Informations stratégiques pour une entreprise ne sont donc pas naturellement

P hiral iques pour les autres. ® sont en fonclion de leur utilisation.

contre I'entreprise dispose sans doute d'un certain nombre d'informations qui
araissenl anodines mais qui pourraient s'avérer stratégiques pour d'autres



Les alteintes a I'information stratégique




(ertaines informations peuvent étre obtenues de facon légale et d’autres illégalement

informations obtenues légalement sont généralement publiques. Leur connaissance
par la concurrence ne présente pas un risque important pour l'entreprise

es informations obtenues illégalement sont des informations privées que I'entreprise
e souhaite pas divulguer essentielles pour sa pérennilé

1 ces Infog’sont connues par la concurrence s gros risque pour I'avenir de

I'entreprise.

/ RED, D
taux d’innovation,
savoir-iaire lechnologique,
contenus d’olires commerciales,
fichiers clients

\ Etc. /

Types
d’informations

\




Atteinte a I'image et a
la réputation

Atieintes au  sysiéme Atteinte au capital
d’information

dénigrement de sa marque
Diffamation d’un dirigeant.

Utilisation de la marque sans autorisation
Faux avis mis de consommateur mis en ligne par une
entreprise
Dénigrement el la diffusion de fausses inios
Divulgation d’informations personnes sur les clienls ou
dirigeants dentreprises
Diffamation et injures

Déstabiliser I'entreprise
Prendre des informations
stratégiques

Entreprise victime d’une OPA
hostile



Quels moyens de protection ?




Par le droit de la protection Intellectuelle

Rappel

on nombre de connaissances sont produites par l'entreprise: les procédes el
secrets de fabrication, le savoir-faire, . les bases de
données el systemes d’informations, les réseaux, etc.

ces informations sonl des éléments qui génerent de la valeur dans une entreprise:

identifier ce patrimoine immatériel et le converlir en actif de propriéié
lectuelle,



RESULTATS DE R&D

ACTIFSDEPI

—o Etudes techniques —o Droits d'auteur

-0 Plans de conception —0 Protection des bases de donnees
—0 Cahiers des charges —0 Brevets

-0 Logiciels —0 Marques, noms de domaine

—o Documentations _‘ —0 Savoir-faire : procedures internes

(confidentialite, marguage

—o Erudes commerciales
de documents, etc.)

-0 Designs, graphismes

=0 Produits, procédes,
plans de production

=0 Contrats

=0 Dessins et modeles

o Ftc. _, EIC.

I So)\)i: La propriete intellectuelle et la transformation numérique de [’économie, p. 209,
Marec 1 evieile INPI 2015



Protéger son patrimoine immatériel par des TPI c'est :

ptenir-le droit exclusit d’exploiter un produit, un nom commercial, un procédé de
ibrication ou encore une technologie

ouvoir élendre ce droil exclusii d’exploitation a plusieurs pays, en fonction de la
tratégie de I'entreprise ;

ctivite)



Pour ce faire

urveiller ses brevels, ses dessins el modeles industriels, ses marques par une veille
technologique et concurrentielle pour s7assurer que personne n'ulilise sans
antorisation (publication et presse spécialisee, salons professionnels, sites
Internet, bases de donnees sur les titres de propriété industrielles, etc.)

hercher a pépérer le plus en amont les signaux de la contrefacon (baisse de
aclivile /par la perte de marchés, dégradation inexpliquée de la
torieje, etc.).

Meftre' en place des mesures de protection (inclure des clauses particulieres
dahy/le contral de travail des salariés, mise en place d’un systeme de
peyyite, d’une charte de la confidentialité, iormation du personnel a la
iété industrielle...)



Bien gérer ses droits de proprieté industrielle (suivre les délais auxquels les
titres sont soumis, renouveler ses marques et noms de domaines)

$ Surveiller les titulaires de licence afin d’éviler tout manquement de leur parl

Avoir recours au service des Douanes afin d’identifier d’éventuels contrefacteurs



Protection par la concurrence deloyale

Poinl commun d’actes déloyaux

I'intention (d'un chef d’entreprise) de réwssir sur le marehé sans compter sur ses propres
acquis en termes de qualité et de prix de ses produils et services, mais en profitant
indiment du travail d’un autre concurrent ou en influencant la demande des
consommaleurs par des allégations fausses el trompeuses,

le fait pour un concurrent de copier le conditionnement de 1a marque MOULINEX en
reprenant le mémes couleurs et les mémes graphismes en dehors de tout impératii
rchnique

ne déeclaration mensongere selon laquelle un concurrent serait sur le point de
faire faillite.

o \\| faul donc protéger 'honnéte homme daffaires, le consommateur et préserver la concurrence

I'yterét de tous. " ORIGINAL |
jidore | ®
LA '\ [jaPador
/'A.-.\ \'#;_1;;\
D for



La confusion

La désorganisation
d’entreprise

Le dénigrement

Le parasitisme



protection par le secret

\
L"article 39.2 de I'Accord sur les ADPIC parle de Renseignements non divulgués: « des renseignements secrets, qui ont
une valeur commerciale parce qu’ils sont secrets et qui font l'objet de dispositions raisonnables, compie-tenu des

circonstances, destinées a les garder secreis.
I
Des renseignements sonl secrels si, « dans leur globalite ou dans la conliguration el I'assemblage exacls de leurs elements, ™

ils ne sont pas généralement connus de personnes apparlenant aux milieux qui soccupent normalement du genre de
renseignements en question ou ne leur sont pas aisément accessibles »:

|1
Le secret est difiérent de la coniidentialité:

(onlidentialité: informations communiquées, mais pour lesquelles on demande a celui qui les recoit de ne pas les
divulguer ou d’en faire un usage restreint

Une iiormation coniidentielle suppose d abord qu elle soit tenue secrete.
Lors de sa communication, on demandera la confidentialité

I\ /
Un accord de confidentialiié doit etre signé le plus en amont possible avant tout échange significalif portant sur des

informations sensibles.

\




Quelques regles de bonnes conduites




Toute entreprise est exposée au risque de perte ou de délournement d’informations : vols de
supports informatiques, interception de communications, manipulation de salariés...

on des informations sensibles doil éire une préoccupation de I'ensemble des acteurs
impliqueés dans I'entreprise (collaborateurs, cadres dirigeants, membres des organes sociaux...).

Informations techniques el technico-commerciales : méthodes de conceplion,
javoir-iaire, projet architectural, solutions innovantes, designs, algorithmes el
ogiciels, plaps, protolypes, données d’évalualion de fournisseurs, solutions
gpéciliques pour répondre a un cahier des charges, elc.

iiopmations commerciales : fichiers clients, fichiers fournisseurs, plans markeling,
chnaux eyméthodes de distribution, résultats d’'enquétes marketing et d"évaluation de produits.

» ijormalions strategiques el organisationnelles : méthodes el organisations propres a
I'efNraprise, projets de recrutement, synthéses résultant de la veille stralégique et technologique.

NB:\I¢s informations ne sont pas toules confidentielles. Pour celles qui le sont, apposer la mention
« coNl lidentielle »




Ménager une preuve de la detention des informations et de leur date : les « dépols

Lorsque les iniormations techniques sonl jugées spécialement précieuses ou
sirategiques pour I’entreprise:

v constituer un dossier contenant la description de ces éléments,

v’ faire un « dépdt privé », c’est-d-dire un dépdt non réglementé de données.

§ formalités n¢/procurent aucun droit ni monopole, mais permetient de prouver qu’a la « dale
rtaine » du gdépot, lentreprise détenait bien les informations pour I'établissement de la preuve de

(et qui peut prouver la délention antérieure se place dans une posilion plus favorable dans le
un litige : aclion en concurrence déloyale ou en manquemenl a un engagemenl de
ntialité



Dénigrement ou Pas ?
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